
2023 年 6 月 Space-Integrated-Ground Information Networks June 2023 

 

第 4 卷第 2 期 天  地  一  体  化  信  息  网  络 Vol.4  No.2

基于星载网络探针的通信卫星信息安全监测系统设计 
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摘  要：为提升通信卫星信息安全防护能力，在星上资源受限的情况下，实现系统信息安全监测，在比较部分典型信息安全防

护设计的基础上，梳理通信卫星系统基本特性和面临的安全威胁，分析并总结安全防护能力提升的制约因素，提出一种利用星

载网络探针技术采集卫星安全数据，依托地面系统构建数据分析平台和综合监测系统的信息安全监测方法，在资源占用度较低

的前提下保证卫星业务正常运行，实现系统安全监测和安全告警，并对系统实际工作运行展开分析和验证。 
关键词：通信卫星；星载探针；信息安全；安全监测 
中图分类号：TN927 
文献标识码：A 

doi: 10.11959/j.issn.2096−8930.2023019 

Design of the Monitoring System for Communication Satellite 
Information Security Based on Spaceborne Network Probe 
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Beijing Space Information Transmission Center, Beijing 100023, China 

Abstract: To enhanced the information security protection capability of communication satellites and solved the information security 
monitoring problem of the system under the condition of limited on-board resources, based on the comparison of some typical informa-
tion security protection designs, this paper summarized the characteristics and security threats of the communication satellites, analyzed 
the constraints on improved security protection capabilities, then proposed a sort of collecting satellite security data by using space 
based probe technology, built data analysis platform and integrated monitoring system based on the ground system, which could realized 
the system security status monitoring and security alarm on the premise of ensuring the normal operation of the satellite business and 
low resource occupancy. At last the actual operation of the system was analyzed and verified. 
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0  引言 
通信卫星的暴露性和传输链路的开放性，导致空间

段已成为卫星通信系统安全防护最为薄弱的环节。随着

电磁攻击、网络渗透及供应链漏洞[1]等现实威胁的不断

加剧，通信卫星的信息安全问题更为凸显[2]。与此同时，

以卫星互联网为代表的星座系统在遵循平台轻量化、接

入便捷化、服务多样化等发展路径时，信息安全防护机

制和手段的部署及运用[3]愈加受限于星上计算和存储能

力、协议体制、业务传输需求等因素，加深了其应对安

全风险的难度。 

当下卫星信息安全已直接关联卫星通信网络运维安

全、传输安全和数据安全等各层面，安全监测能力研究也

已逐步从系统内部器件运行、外部空间环境影响及非自然

因素应对处置等方面，快速向卫星运行状态和承载业务的

信息安全防护方向汇聚和延伸，出现了各类以卫星运行和

数据监测为基本手段的安全防护设计。比较和审视这些设

计，可发现其在实现系统安全性增强的同时，仍存在一定

的优化和提升空间。如参考文献[4]主要从网络信息安全视

角提出了基于包含卫星测控信息在内的多源数据融合技

术来实现网络安全态势的感知，但未对卫星安全数据采集

来源进行详细阐述。参考文献[5]提出了星载卫星信息安全
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系统设计构想，主要关注物理层面对空间环境和外部威胁

的感知，对卫星自身信息安全分析和防护欠缺考虑。参考

文献[6]提出了综合利用遥感类卫星运行状态信息开展关

键业务监控报警功能的设计与实现，但其安全关注对象仍

以地面系统和业务数据为主。综上，卫星应用系统信息安

全监测功能的设计和实现，应立足星上安全机制部署及安

全数据采集、平台与业务安全监测数据融合、星地协同安

全态势监测等方面实现深入和拓展。 

聚焦卫星通信业务应用本身，由于其天然的信息传输

功能特性，现有地面通信网络成熟的安全信息技术可在卫

星通信网络中进行快速且充分的借鉴与移植。其中，星载

网络探针作为网络探针技术在空间信息网络领域的重要

拓展和应用，能够通过采集在轨卫星各类状态监视数据和

运行控制数据，依托地面强大的数据处理和分析能力构建

通信卫星信息安全监测系统，为高效、灵活、精准地解决

空间段安全防护难题提供重要思路，在预警威胁实时性、

安全监测精准性、安全态势系统性方面相较于基于测控的

卫星信息安全监测均有较大程度提升。本文基于对通信卫

星的安全威胁深入分析思考，提出了利用星载网络探针技

术构建通信卫星信息安全监测系统，实现系统安全状态的

有效监测和安全威胁的快速告警的设计理念，规范了系统

运行模式和工作流程，并加以实验验证，旨在为后续卫星

互联网信息安全保障建设提供解决思路。 

1  通信卫星信息安全问题分析 
1.1  系统安全特征分析 

（1）通信卫星的暴露性和传输链路的开放性 

通信卫星运行于各类固定轨道，空间参数确定，定点

位置和运转轨迹可测可循，客观上只要处于通信卫星波束

照射覆盖范围内，利用同频段、同体制射频发送能力相当

的终端均可以对卫星实施攻击。此外，由于各类星地、星

间无线传输链路的开放性，如果缺乏合理有效的防护手

段，极易出现通信载波受扰，通信信号被截获并进行分析
[7]，信息遭篡改及系统被侵入等安全问题。 

（2）网络联通的多样性和网络拓扑的动态性 

为保证通信传输服务的快捷灵活，卫星通信系统需要

与分布在各物理域空间的异构网络实现互联互通[8]，传输

业务多样，传输协议复杂，对跨网跨域间的网络接入、传

输控制、数据交换和安全防护均提出了较高要求，工程层

面解决难度较大。同时，由于各空间分散的网络节点和通

信实体均处于快速移动状态，通联关系和业务切换频繁，

卫星通信网络拓扑结构呈现高动态特征，网络安全接入和

安全切换的控制管理更为复杂困难。 

（3）星上计算和存储能力的受限性 

出于卫星轻量化考虑，整星功耗、质量、体积等有

限，加之空间恶劣环境制约，通信卫星，尤其是低轨星

座通信卫星，在星上遥测遥控、数据管理和综合电子等

分系统的资源配置上，有关运算处理、数据存储、传输

速率、空间容积和功率分配等能力受限[9]，难以部署和

运行较为复杂的信息安全监测机制及安全算法。卫星入

轨后，星载信息系统软硬件相对固化，目前均难实现在

轨功能的快速升级更新，系统安全风险防范的灵活性和

可重构能力较弱。 

1.2  主要安全威胁 
（1）内部系统网络受攻击 

通信卫星主要利用星上数据传输网络实现卫星平台、

有效载荷以及各功能组件间的信息通信。理论上，攻击者

只要通过开放的无线信道就可以将攻击行为导入卫星内

部网络及功能组件，进而对各分系统控制管理进行攻击并

造成损伤。此外，通信卫星数据管理分系统包含与地面系

统相近的路由和网络协议栈处理，属于多层链路，采用通

用网络协议，面临与地面系统网络相同的安全威胁，更易

遭受网络攻击。 

（2）信息失窃或遭控制接管 

通信卫星使用的芯片有可能因供应链漏洞造成恶意

预置后门、预设逻辑炸弹等安全威胁，对卫星平台和有效

载荷的安全运行构成巨大风险。一方面，攻击者可利用信

息产品的漏洞和后门程序，绕过系统安全管理控制，侵入

星务系统，预设网络攻击工具，开展网络嗅探和侦收，为

伺机实施网络攻击做准备；另一方面，攻击者利用预设逻

辑炸弹，在预设逻辑条件满足时，自主启动，擦除或扰乱

卫星运行数据，导致系统异常。 

1.3  小结 
综上，通信卫星的安全脆弱性极易引发攻击事件，

已经严重威胁系统运行和数据传输安全，受制于星上有

限的运算和存储能力，无法部署资源占用较大的既有成

熟安全监测系统，一定程度上影响卫星信息安全状态的

获取和分析效能，已经成为制约提升卫星安全防护能力

的现实难题。 

据此，本文提出设计和应用通信卫星专用信息安全网

络探针，利用其部署便捷、功能灵活、资源占用小[10]的优

势，在不影响星上业务工作流程和减少星上资源耗用的同

时，获取必要的信息安全数据，利用遥测链路将其发送至

地面大数据分析平台。通过与地面孪生同构系统的信息关



第 2 期 王明剑等：基于星载网络探针的通信卫星信息安全监测系统设计 ·57· 

 

联量进行对比，获得真实的卫星信息安全态势，解决卫星

安全监测难题。此设计的优势在于：基于卫星数据开展监

测，前移信息安全防护边线，提升了安全监测的时效性和

灵活度。采用卫星采集和地面分析联合的工作模式，将数

据处理分析重点部署在地面，减轻了星上数据运算和存储

压力，同时又便于与卫星通信系统整体安全监测数据进行

融合分析，拓展了安全监测的视野和范围。 

2  基于星载网络探针的安全监测系统设计 
2.1  星载网络探针方案 

探针广泛应用于各种行业，应用于计算网络领域，即

为网络探针，主要侦听网络数据包，区别于普通侦听模式，

“探针”可集成数据包捕获、过滤、分析等多种功能[11]，

分析结果存储在探针内存或磁盘之中，也可通过探针发送

到后台数据库再次分析和存储。星载网络探针技术即是将

地面系统网络探针部署和运用于通信卫星信息系统及网

络的技术，有别于地面系统，星载网络探针需要结合星上

系统工作环境和功能架构，进行有针对性的特殊设计，才

能实现对安全状态的有效监测。 

考虑到卫星资源短缺特性，为减少能耗开销，提高工

程实用性，针对星载安全探针的设计主要采用 2 种方式：

桥式星载网络探针和插件接口式星载网络探针。其中，桥

式星载网络探针以硬件设备形态部署在卫星星务系统关

键部位，对数据包透明转发的同时，进行流量统计和必要

的内容分析，并将结果记录于缓存中，定时由载荷传输探

针发送给地面大数据分析平台。插件接口式星载网络探针

主要是在测控系统中部署定制化软件插件，定义标准接

口，完成流量统计、日志信息以及必要的内容分析，并将

分析及统计结果通过星载总线传输给载荷传输探针系统，

定时传输给地面大数据平台。 

2.2  安全监测系统组成 
基于星载网络探针技术的通信卫星信息安全监测系

统架构如图 1 所示。 

系统采用星地一体设计，基于“星载安全探针+数据

分析平台+安全监测系统”架构，协同实现通信卫星信息

安全态势监测。其中，星载安全探针主要采集星上信息安

全数据，通过测控系统将安全数据与遥测数据同步下发至

地面测运控系统。地面测运控系统转发至数据分析平台进

行分析和处理，并将处理结果传送至安全监测系统。安全

监测系统基于攻击特性比和异常规则判定，利用各类算法

和模型库，对安全数据进行关联分析、威胁判定、攻击监

测及安全评估。需要说明的是，本设计安全监测功能与通

用网络安全态势感知平台具有一定区别，本设计重点在于

卫星信息安全状态：卫星访问信息流量较少，容易统计和

分析；卫星传输协议较单一，组成类型简单；卫星信息来

源和信息流向简单等特点。根据以上特点，针对卫星信息

安全监测数据的分析模型主要关注卫星遥控指令收集整

理和对比。 

 
图 1  通信卫星安全监测系统组成示意 
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在具体功能组成上，星载安全探针主要部署于卫星星

务系统，利用安全代理（Agent）模块，分别采集星务与

测控系统、通信载荷、姿轨控系统等之间的通信和异常数

据。安全数据分析平台部署与地面测运控系统，采用星载

同构孪生设计，利用系统镜像遥控响应数据与星上采集数

据进行对比，判断卫星是否处于正常运行状态，初步诊断

受到攻击的位置和类型。安全监测系统同步接收星上采集

数据、安全数据分析平台分析结果，并汇总融合空间链路、

地面测运控及应用系统中的终端数据、管理信息、网络流

量、应用行为、轨道运行信息，开展联合安全监测。 
2.2.1  星载网络探针 

星载网络探针是实现卫星安全监测功能的核心部件，

负责对卫星信息安全相关的原始数据进行采集，采集的数

据类型包括测控协议数据流量、关键节点数据流量、关键

节点数据摘要值信息、关键节点同步信息和关键部件日志

信息等。星载网络探针整体由 3 部分组成。 

（1）安全代理模块：主要由星务软件提供接口，也可直

接并联于星载总线，完成对原始数据的处理、收集和捕获工

作，包含基本摘要信息以及信息统计等方面的内容。 

（2）运行管理模块：主要实现对网络探针的管理工作，

包括性能监控、信息监测报告、数据信息储存以及日志生

成等。 

（3）数据传输模块：主要负责将探测到的信息按照指

定策略传送给地面数据分析平台，可设计延迟发送功能，

保证卫星与地面非通信时段监控数据的存储，在通信建立

后及时发送到地面。 

星载网络探针采取轻量级部署原则，以期尽量减少通

信卫星软硬件资源消耗，具备针对星间、星地协议的检测

分析能力，能够检测洪泛攻击、路由篡改攻击以及黑洞攻

击等网络攻击行为。软件结构上具备可扩展性，探针各项

功能以基础模块加载功能载荷的方式实现，可通过加载新

载荷的方式扩展新功能。 
2.2.2  数据分析平台 

数据分析平台构建星载同构孪生系统，与在轨运行卫

星采用相同架构及软硬件设计，同步接收和响应地面测控

系统发送至卫星的指令信息，从而最大限度地实现星上安

全数据的无差别判定。星载同构孪生可以采用物理孪生系

统来实现验证比对，也可采用数字孪生技术来降低系统成

本。数据分析平台包含 2 个系统。 

（1）卫星孪生系统：主要负责接收和响应地面测控系

统的遥控指令密文，保证输入的一致性和机密性，产生孪

生系统遥测信息数据，并通过相同部署的网络探针进行数

据采集。在设计上，孪生卫星应与实体卫星保持严格的状

态一致性，通过对在轨实体卫星各类实时状态数据的收集

分析[12]，实现实体卫星与孪生卫星同步映射的目的，最终

确保孪生系统能够对真实测控指令产生与在轨实体卫星

一致的响应，并在在轨实体卫星状态异常后通过孪生卫星

的响应差异性实现安全监测功能。 

（2）探针数据分析引擎：主要接收卫星孪生系统网络

探针采集的安全数据，并与实星网络探针采集的安全数据

进行对比，并结合卫星遥测信息进行综合分析，得到卫星

初步安全态势信息。探针数据分析引擎包含数据归并去

重、数据简单筛选、数据优先处理、安全审计和安全数据

解析等功能部件，可以实现对实体卫星和孪生卫星的探针

采集数据的初始处理、全面比对和深度分析。 
2.2.3  综合监测系统 

综合监测系统主要利用数据分析平台输出的卫星初步

安全态势结果，融合卫星通信系统内外部安全要素及威胁情

报信息，实现安全监测信息体系化融合和集中化管控，并能

够对复杂、高级威胁行为进行关联分析和溯源定位，提升全

系统安全运维和管控的智能化水平，实现全域安全态势的集

中监管和决策。综合监测系统包含 3 个子系统。 

（1）多源监测子系统：主要负责收集和汇聚空间链路、

地面测运控及应用系统中的终端监控、系统管控、网络流

量、应用行为、轨道运行等各类状态监视信息，拓宽安全

监测数据来源，形成多源、多维安全运维信息的高效融合

和综合分析。多源监测的目的在于应对各类安全威胁来源

的多样性，针对卫星通信系统的安全攻击途径可能起始于

空间链路、地面测运控系统或业务应用终端，也有可能是

以上几个领域的结合，因此对于多源数据的综合监测和融

合分析是应对复杂性攻击的有效手段。 

（2）态势分析子系统：主要基于数据分析平台提供的

卫星安全态势初步分析结果，融合多源监测子系统形成的

相关系统安全态势，依托各类攻击特征库、漏洞库、补丁

库、恶意代码库、白名单库等，构建威胁分析模型、关联

分析算法、机器学习算法、排序算法等分析算法模型，结

合系统资产管理、安全事件、原始日志等信息的审计管理，

开展关联分析、威胁判定、威胁监测和溯源定位，并对安

全风险进行综合评估。同步对存在的安全风险进行策略制

定和比对，预测系统的安全态势，并可实现安全态势数据

的可视化展现。 

（3）监测响应子系统：主要对监测到的安全事件进行

及时响应，按应急任务处理进度分布、数量等进行统计分

析，并对安全事件处理全过程及结果进行记录和管理，展
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示监测响应工作的开展情况，针对安全态势分析的监测结

果进行告警信息发布。在本设计中，监测响应的实现有赖

于相关安全服务功能的配置和支撑，目前暂不属于安全监

测范畴，需要在系统上进行进一步的系统功能扩展，在此

不再展开讨论。 

3  卫星信息安全监测运用 
3.1  工作流程 

卫星信息安全监测系统的基本工作流程如图 2 所示。 

（1）通信卫星在轨运行期间，星载网络探针采集卫星

重要信息安全相关运行和状态数据，实时或暂时存储后，

利用星地间遥测链路回传至地面测控站，实现卫星安全监

测数据下传。 

（2）地面测控站根据工作计划，实时或定期接收星载网

络探针下传数据，与地面卫星孪生系统产生的镜像遥控指令

响应数据进行比对和分析，形成卫星初步安全态势，经过初

步数据处理分析后，将信息数据传送至安全监测系统。 

（3）综合监测系统接收数据分析平台输出态势信息，

同步汇集和分析相应空间链路、地面测运控系统和应用系

统安全运行态势数据，经过滤和处理后，开展行为关联分

析、攻击检测分析、数据挖掘分析等，并对异常分析结果

进一步开展威胁判定、追踪定位和风险评估，同步发布告

警信息，指导应急处置。 

3.2  运行模式 
综合考虑卫星测控数据传输链路的可用周期、传输容

量及地面测控系统站点配置等因素，减少安全监测功能对

卫星正常测控业务的影响和资源占用，提升系统运行灵活

性和可操作性。系统可采用数据驱动、人工驱动和定时驱

动 3 种运行模式。 

（1）数据驱动模式：主要从异常数据的实时监测和判

定出发，系统全时工作，一旦星载网络探针检测有异常出

现，系统即采取最短周期、最优路径下传监测数据，地面

系统即时响应并开展分析研判，发布告警信息。此种模式

下时效性最高，但资源占用也较大，适合高威胁场景下的

系统安全监测。 

（2）人工驱动模式：主要由地面系统操作人员发起，

根据需要配置星地间链路，并对各类检测和分析参数进行

专门配置，主动操作和控制全系统开展有针对性的安全监

测。此种模式下精准性最高，但需要进行详细任务规划和

准备，适合对已知威胁场景下的系统安全监测。 

（3）定时驱动模式：主要根据卫星通信系统整体构建

和安全防护要求，合理设计安全监测周期和检测标准，形

成定时安全监测和告警机制，优化相关资源配置，定时开

展安全监测。此种模式下稳定性最高，但对临时突发攻击

等安全攻击的响应时效性较差，适合低威胁场景下常态化

的系统安全监测。 

在系统实际部署和运行过程中，应根据卫星通信系统

体系架构、服务要求、资源配置，现实中安全威胁情况以

及安全防护等级要求，合理设置和调整运行模式，以期实

现对各类复杂应用场景的高效应对。 

3.3  实验验证 
针对本文提出的系统设计，采用实验系统模拟运行的

方式对安全监测和安全告警开展模拟验证。系统基于“星

载 CPU+国产化主板+可信操作系统”架构，网络安全探针

嵌入计算机主板。实验验证环境如图 3 所示。 

实验系统构建了模拟通信卫星系统、模拟卫星攻击工

具、模拟地面测控系统以及安全监测系统，利用计算机网

络和中频信号传输线路模拟无线卫星测控信道连接各系

统，实现卫星遥测遥控、攻击侦收接入和卫星安全监测等

实验功能的模拟运行，并通过“安全监测态势展示”实时

显示系统安全运行状态。实验过程如下。 

（1）攻击实施：模拟卫星攻击工具接入无线卫星测控

模拟信道。对地面测控系统和模拟通信卫星系统展开系统

扫描和信息收集，利用地面系统漏洞，绕过安全设备篡改

遥控指令，影响卫星运行状态；或在模拟空间链路中截获

遥控指令并篡改数据，上注木马或植入 APT 或重放遥控

 
图 2  系统基本工作流程 
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指令，使卫星重复调整姿势，偏离正常轨道；或对下传遥

测数据进行篡改，导致无法及时判断卫星状态和调整卫星

运行，影响业务正常进行。 

（2）安全监测：攻击工具对地面测控系统进行扫描时，

地面设备对嗅探包数据进行采集，利用安全监测系统进行

对比分析，触发安全事件；星载网络探针对卫星嗅探包数

据进行采集，与遥测数据一起下发至安全监测系统，并与

地面设备采集数据进行对比分析，触发安全事件。 

（3）安全告警：当攻击展开时，安全监测系统实时探

测地面测控系统用户异常行为、空间链路违法接入和星载

网络探针采集异常数据，对相关安全事件进行监测分析

后，及时发出安全告警信息。 

4  结束语 
将地面通信网络中较为成熟的信息安全技术应用于

卫星通信网络，是快速提升卫星通信系统信息安全防御能

力的有效途径，可以减轻重新设计、研发新安全技术的工

作量，同时既有技术又具备较强的适应性和稳定度，但在

工程实践过程中必须对卫星通信系统的基本特性和自身

特点加以充分考虑。本设计中，采用天地一体结合和多域

信息融合思路，可有效解决空间资源受限情况下网络安全

机制部署及运用的难题，实现对卫星通信系统复杂安全事

件的快速响应和有效应对。希望本文提出的基于星载网络

探针技术的安全监测系统设计能为体系化解决卫星通信

网络信息安全防御问题提供有益的借鉴和参考。 
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